CINYXBEHU NNUCT
ONWwWTWMHE TEMEPUWH

MNoguHa MMXIX-Bpoj 19 TEMEPUH 21.08.2019. Mpumepak 100,00 auHapa

163.

Ha ocHoBy unaHa 19. ctaB 2. 3akoHa o 6e3ebegHocTu caobpahaja Ha
nytesuma ("Cnyxbenn rnacHuk Penybnuke Cpbuje“, 6poj 41/2009, 53/2010,
101/2011, 32/2013,-oanyka YC, 55/2014 n 96/2015 -ap.3akoH, 9/2016 — oanyka YC,
24/2018, 41/2018 wn 41/2018-gp.3akoH), unaHa 70. Cratyta OnwTtunHe TemepuH
("Cnyx6eHun nuct onwTtnHe TemepuH" 6poj 5/2019) n unaHa 45. ctas 1. [locnoBHKKa
OnwTuHckor Beha onwTtuHe TemepuH ("Cnyx6eHn nuct onwTtuHe TemepuH" 6poj
13/2008),

OnwTtunHcko Behe onwtnHe TemepuH, Ha npegnor CaseTa 3a
b6e3begHocT caobpahaja onwTtnHe TemepuH, Ha 138. cegHuum ogpxaHoj 20 .08.
2019. roanHe gpoHocu

MPOITPAM
kopuwhewa cpeactasa y uurby yHanpeherwa 6e36egHocTH
caobGpahaja
Ha TepuTopmju onwTHe TemepuH 3a 2019. roauHy

1. Osum T[lporpamom ce yTBphyje Kopuwherwe cpeactaBa 3a UHaAHCUMpaHe
yHanpehewa 6e3begHocTM caobpahaja Ha nyTeBMMa Ha TEpUTOPMUjU  OMNLUTUHE
TemepuH 3a 2019. rognHy.

2. 3a peanusauujy osor [porpama, Ognykom o OyueTy onwTtuHe TemepuH 3a 2019.
rogvHy, nraHuvpaHa cy cpeactBa y yKynHom u3Hocy on 5.100.000,00 guHapa of
HOBYaHMX Ka3HW 3a npekpliaje, npensuheHe nponvcuma o 6e3dbeaHocTn caobpahaja
Ha nyTeBuMma, a 06e3begmhe ce cpasmepHO oCcTBapeHUM npuxoanma byleTta onwTuHe
TemMepuH u TO:

MnaH npuxopaa:

Pen.op. MnaHupaHu npuxoam
U3Hoc y AuH.
1 Mpuxoam og HOBYaAHUX Ka3HW 3a NpekpLuaje, npensuheHe
nponucmuma o 6e3begHocTn caobpahaja Ha nyTeBnuma 5.100.000,00

YKYINAH NnPuxon: 5.100.000,00
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MNnaH pacxoaa M usgaraka:
Pepn.op. MnaHupaHm pacxoam n nsgaum U3HoC y AnH.
I MonpaBrbawbe caobpahajHe MHdpacTpyKType 2.710.000,00
1. MonpaBrbarwe caobpahajHe MHGPaACTPYKTYpe Ha TepuTopujn 1.410.000,00
onwTtmnHe TemMepuH — cMCTeM BUAEO Haa30pa Ha pacKkpcHuLama
n HabaBka HOBMX Kamepa
2. MpojekaTt caobpahajHor nonuroHa 3a geuy n ydeHuke 300.000,00
3. lMocTaBrbare cemadopa Ha packpcHUUM ynmua Hosocaacke m 1.000.000,00
Kuw ®depeHua (aeo cpeacrasa)
YKYIMNHO: 2.710.000,00
Il OcTtane akTMBHOCTM y Be3u yHanpehewa 6e36egHOCTHU
caobpahaja Ha nyTeBuma
1 TexHUYKo onpemane j:e)J,I/IHl/ILI,e caobpahajHe nonuuuje y . 400.000,00
onwTuUHM TeMEpPWH Koja KOHTpONMLLE 1 perynuiie caobpahaj Ha
nyTeenma
2. Pan Tena 3a koopguHauunjy - CaBeTta (HakHage 3a paj 600.000,00
npeacenHuka n ynaHosa CaseTa, CTPy4HU CEMUHAPU U CI.)
3. HabaBka ayTo ceguwiTa 3a geuy ca Teputopuje onwTmHe 270.000,00
TemepuH
4, "[laH 6e3benHocTn caobpahaja"” (NpeBo3 Aeue, cBeTna 3a 270.000,00
ouumknucTe, Majuue, egykaunje, onajepu n gp.)
5. Takmunyerne "MMaxrbmkoBa cMmoTpa” n akumja "KasHeHe kapTe" 100.000,00
6. HabaBka GPS 3a 3HakoBe ca U3MEHSBMBUM cagpikajeM rnopyka 150.000,00
7. HabaBka pednekTyjyhux npcnyka, Topobu 3a hake npBake 200.000,00
8. AHanuaa npoueHe ctakwa 6e36egHOCTU newaka y caobpahajy 400.000,00
Ha TepuTopuju OnwTrHe TeMepunH ca npeanorom mepa
YKYIMNHO: 2.390.000,00
YKYNMHO PACXOOU U N3OALM (1 +11) 5.100.000,00

3. 3axTeB 3a kopuwhewe cpeactaBa pacnopeheHnx y Tadkm 2. nogtadke og | go |l
oBor [lporpama, CaBeT 3a 6e3begHocT caobpahaja (y parbem TekcTy: Caser)
poctaBrba Operbewy 3a 6yyet, duHaHcmje n Tpesop OnwTUHCKE ynpaBe TeMepuH.
Hapnsop Hapg cnpoBoferwsem oBor Mporpama obaerba Operbense 3a OyueT, puHaHcuje

N Tpesop

OnwTMHCKe ynpase onwTuHe TeMepuH.
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4. CaBeTt 3a 6e3beaHocT caobpahaja nogHocn OnwTUHCKOM Behy onwTuHe TeMepuH
usBewrTaj O peanusaumju [lporpama, Koju cagpxum nogatke O WU3BPLLUEHUM
aKTMBHOCTMMa M YTPOLUKY cpefcTaBa, HajkacHuje 0o 31. jaHyapa Tekyhe roguHe 3a
NpeTXoaHy roavHy.

5. CtaBmba ce BaH cHare [lporpam kopuwherwa cpeactaBa y UMby yHanpehewa
6e3begHocTn caobpahaja onwTuHe TemepuH 3a 2019. roguHy ("CnyxbeHn nuct
onwTuHe TemepuH", 6p. 1/2019).

6. Os.aj lNporpam o6jaBuTun y "Cnyxb6eHom nucTy onwtuHe TemepuH".

PENYBJIUKA CPBUJA

AN BOJBOOUHA

ONWTWUHA TEMEPWH NMPEOCEOHUK OMLWITUHE
OMNWTUHCKO BETRE

Bpoj:06-1/19-115-2-01 BHYPO XUrTA, c.p.
Oana:20. 08.2019. rogunHe

TEMEPWH

164.

Ha ocHoBy unaHa 46. 3akoHa o0 nokanHoj camoynpasu ("Cnyx6eHn rnacHuk
Penybnuke Cpbuje", 6poj 129/07 v 83/14-gp. 3akoH), unaHa 70. Ctatyta onwTuHe
TemepuH ("Cnyx6enn nuct onwTtmHe TemepuH", 6poj 5/2019) n unana 45. ctaB 1.
MocnoeHuka OnwTuHCKOr Beha onwTuHe TemepuH ("CnyxbeHn nuct onwTuHe
Temepun", 6poj 13/08),

OnwTuHCcKkO Behe onwTtuHe TemepuH, Ha 138. cegHMUM OOpPXKaHO]
20.08.2019. rognHe pacnucyje

KOHKYPC
3A JABAKE NMOACTULIAJA 3A YIIUC YHEHUKA Y CPEOHRY LWWKOIMY "NYKUJAH
MYLWWULUKWN" Y TEMEPUHY Y LLUKOJICKOJ 2019/2020. rTOANHU

I
OrnawaBa ce KOHKYpC 3a [faBakbe noAacTvuaja 3a YnMC Yy4YeHuka y
Cpegmy wkony "Nykmjan Mywmukn" TemepuH y wkonckoj 2019/2020. roganHn.
yCNnoBU KOJE YYMEHUK TPEBA OA UCTYHABA:
1. Uma npebuBanuite Ha TepuTOpUjK ONWTUHE TeMepuH, OCUM 3a ydeHUKa Koju ce
Hanasu Ha XPaHUTESbCKOM UM CPOLHMYKOM CMELLTAjy Y CKrnagy ca 3aKOHOM;

2. [1a 3aKOHCKM 3aCTyMHWK, OOAHOCHO XpaHUTESb UNU CPOAHUK KOO KOra je yYeHMuK Ha
CMeLlTajy umajy npebmBanuviTe Ha TepUTOpUjM ONWTUHE TeMepuH;
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3. MNMoxaha Cpeatby wkony "Jlykmjan Mywunukun" y TemepuHy n To cnegehe obpasoBHe
npochune: 3aBapuBad, ayTomexaHu4ap v onepatep MalumHcke obpage.

4. MNpBu NyT ynucyje NpBy roanHy CpeaHe LKone HaBeaeHux npoduna.

AOKYMEHTAUWUJA KOJY TPEBA JOCTABUTMU:

1. MNMonyweH obpasal, 3a npujasy;

2. N3Bog 13 matnyHe Kibure poheHux 3a ydeHuka;

3. MpwnjaBy npebuBanuwTa 13 MNonuumjcke cTaHuLe 3a y4eHuKa, OCUM 3a yYeHUKa
KOju Ce Hamasun Ha XpaHUTeSrbCKOM WM CPOAHWMYKOM, CMewTajy y cknagy ca
3aKOHOM,;

4. @OOTOKOMUjy JIMYHE KapTe 3aKOHCKOr 3acTyrnHuka (poguTterba), OAHOCHO
XpaHuTerba unm CPOAHUKa,;

5. Pewere HaanexHor opraHa, Kojum ce fokasyje fa je Y4eHUK Yy XpaHUTErbCKOM,
OOHOCHO CPOAHWYKOM CMELLTajy;

6. Lkoncka notepaa, KOjoM ce Adokasyje ynuc yydeHuka y npsu paspen Cpegne
wkone "llykmjaH Mywwnukun" y TemepuHy, cMep - 3aBapumBay, ayToMexaHuyap u
onepatep MalumHcke obpage 3a wkoncky 2019/2020. roguHy.

BucnHy cpencraBa 3a noactuuaj ytephyje OnwTuHCckO Behe u
ncnnahueahe ce mece4vHo noyes og 01. centembpa 2019. roguHe.

CpeactBa ogobpeHa 3a noacTuuaj 3a Tekyhy LWKOSCKy roguHy ucnnahyjy
ce y JeceT MeCceYHUX paTa, HajkacHuje OO Kpaja MeceLla 3a NpeTxogHu mecel.

CpepnctBa 3a noactuuaj ce ogobpasajy 3a ynuc y NpBYy FOANHY cpere
LKose.

O paBawy cpeactaBa 3a noacTuuaj  3akibydmhe ce yroBop ca
3aKOHCKMM 3aCTYMHUKOM, OOHOCHO XpaHUTESbeM WU CPOOHUKOM KojuM he ce bnuxke
perynucaTtu npasa 1 obaBese YroBOpHUX CTpaHa.

A\

Pok 3a npujaBromBawe Ha KOHKypc je oa 02.09.2019. roguHe po
20.09.2019. roauHe.

CBM 3anHTepecoBaHM KOju UCMNywaBajy ycrnoBe KoHKypca npujaBe ca
noTpebHOM AOKYMEeHTaumjoM MOory  AOCTaBMTM HenocpeaHo MNpPeko nucapHuue
OnwTnHCKe ynpase Uiy NOWTOM Ha agpecy:

ONWTUHCKO BERE OMNWTUHE TEMEPWUH
KOMUCWUJA 3A OOAENY CTYAEHTCKUX CTUNEHOUJA U NABAHE
NOACTULIAJA 3A YIUC YYEHUKA Y CPEAY LUKONY
HOBOCAQOCKA 326, 21 235 TEMEPUH

O6pasay, npujaBe Ha KOHKYpC, Kao U cBa bnuxka obaBewlTera MoOry ce
aobutn y 3rpagu onwTuHe, wantepcka cnyxba (wantep 6poj 3) — npusemrbe
(pagHum gaHom og 07,00-15,00 yacosa).
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MpujaBy NOAHOCK 3aKOHCKW 3aCTYMHWMK, OLHOCHO XpaHWUTErb WUNnn
CPOAHMUK.

Vv

[MpujaBe pasmatpa 1 oanyky o AaBakwy noAacTtuuaja goHocu Komucuja 3a
Aofeny CTYQeHTCKMX CTUMeHAMja U AaBawe MoACcTULAja 3a YNUC YYeHWKa Yy cpeamny
LLIKOSTY.

HenotnyHe w©n HebnaroBpemMeHO [OCTaBibEHe npujaBe Hehe OuUTU
pasmarpaHe.

Vi

KoHkypc objaButu y "CnyxbeHom nucty onwtnHe TemepuH".

PENYBJIMKA CPBUJA

Al BOJBOOAUHA

OMNWTUHA TEMEPUH NPEACEAHUK ONWTUHE
OMWTUHCKO BERE HYPO XUTA, c.p.

Bpoj: 06-1/19-115-4-01
OaHa:20.08.2019. roanHe
TEMEPWH

165.

Ha ocHoBy unaHa 69. 3akoHa o 6yyetckom cuctemy ("Cnyx6eHu rnacHuk
Penybnuke Cpbuje", 6p. 54/2009, 73/2010, 101/2010, 101/2011, 93/2012, 62/2013,
63/2013 — wucnp., 108/2013, 142/2014, 68/2015 — pap.sakoH, 103/2015, 99/2016,
113/2017, 95/2018 n 31/2019) n unaHa 16. Ognyke o ByyeTy onwTtnHe TemepuH 3a
2019. roanny ("Cnyx6eHn nuct onwTtruHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),

MpencegHuk onwtnHe TemepuH gaHa 08. asrycta 2019. rognHe, JOHOCH

PEWEKWKE
O YNOTPEBU CPEACTABA TEKYHRE
BYLIETCKE PE3EPBE

1.

N3 cpeactaBa ytBpheHnx Opgnykom o Oyuety onwTtuHe TemepuH 3a 2019.
roguHy ("Cnyx6eHn nuct onwTtuHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),
Pasgeo 4 — OnwTumHcka ynpaea, lNporpam 15 — OnwTte ycnyre nokanHe camoynpase
(0602), dyHkumja 160 — OnwTe jaBHe ycryre Koje HUCY KracudgukoBaHe Ha LpYyrom
mecty, [lporpamcka aktmBHoct — Tekyha Oyyetcka pesepBa (0602-0009),
anponpujauuja ekoHOMCKe Knacudukaumje 499 — CpeacTtea pesepse, Ha
nosuumju 70 — Tekyha pesepBa, ogobpaBajy ce gogatHa cpeactBa 3a ONWTUHCKY
ynpasy, Nporpam 9 — OcHoBHO obpa3oBare u Bacnutarwe (2002) — OcHoBHa wWkKona
"Metap Kounh" TemepwuH, [Mporpamcka akTMBHOCT — ®YHKUMOHUCAHE OCHOBHUX
wkona (2002-0001) y mnsHocy of 24.000,00 guHapa Ha ume obesbehera goaaTHUX
cpefcTaBa 3a KyrnoBuHy knnma ypehaja.
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2.

CpenctBa 13 Tadke 1. oor Pewera pacnopehyjy ce y okBupy Pasgena 4.
OnwTuHcka ynpaga, lNporpam 9 — OcHoBHO obpasoBake U BacnuTawe (2002) —
OcHoBHa wkona "MeTtap Kounh" TemepuH, lNporpamcka akTMBHOCT - @yHKUNOHUCAHE
OCHOBHMX LwKona (2002-0001), dyHKkuuja 912 — OcHoBHO Obpa3soBatbe,
anpornpujauunja ekoHoMcke Knacudukaumje 463 — TpaHcdepun ocTanum HUBOUMa
Bnactn (MawwuHe n onpema), Ha no3unumjn 145.

3.
O peanusaumju osor Pewewa ctapahe ce OnwTuHCKa ynpaBa  TeMepuH —
Operbetrbe 3a byleT, hnHaHcuje n Tpesop.

4.
OBo pelene o6jaButn y "Cnyxb6eHom nucty onwtnHe TemepuH".

PENYBJIUKA CPBUJA

Al BOJBOAUHA NPEOCEOHUK ONMWTUHE
ONWTUHA TEMEPUH

NMPEOCEOHUK ONWTUHE hypo XKura, c.p.

Bpoj: 06-1/2019-116-01
Oana: 08.08.2019. rognHe
TEMEPWH

166.

Ha ocHoBy unaHa 69. 3akoHa o 6yyetckom cuctemy ("Cnyx6eHu rnacHuk
Penybnuke Cpbuje", 6p. 54/2009, 73/2010, 101/2010, 101/2011, 93/2012, 62/2013,
63/2013 — wucnp., 108/2013, 142/2014, 68/2015 — pap.sakoH, 103/2015, 99/2016,
113/2017, 95/2018 n 31/2019) n unaHa 16. Ognyke o ByyeTy onwTtnHe TemepuH 3a
2019. roanny ("Cnyx6eHn nuct onwTtrHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),

MpencegHuk onwtnHe TemepuH gaHa 08. asrycta 2019. rognHe, JOHOCH

PEWEKWKE
O YNOTPEBU CPEACTABA TEKYHRE
BYLIETCKE PE3EPBE

1.

N3 cpeactaBa ytBphennx Oagnykom o OyupeTy onwTtnHe TemepuH 3a 2019.
roguHy ("Cnyx6eHn nuct onwTtuHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),
Pasgeo 4 — OnwTumHcka ynpaea, lNporpam 15 — OnwTte ycnyre nokanHe camoynpase
(0602), doyHkumja 160 — OnwTe jaBHe ycrnyre Koje HUCY KracudukoBaHe Ha OPYrom
mecty, [lporpamcka aktmBHoct — Tekyha Oyyetcka pesepBa (0602-0009),
anponpujauuja ekoHOMCKe Knacudukaumje 499 — CpeacTtea pesepse, Ha
nosuumju 70 — Tekyha pesepBa, ogobpaeajy ce gogatHa cpenctBa 3a OMWTUMHCKY
ynpasy, Nporpam 9 — OcHoBHO obpa3oBare u Bacnutawe (2002) — OcHoBHa wWkKona
"Metap Kounh" TemepwuH, [Mporpamcka akTMBHOCT — ®YHKUMOHUCAHE OCHOBHUX
wkona (2002-0001) y mnsHocy oa 47.000,00 guHapa Ha ume obesbehera goaaTHUX
cpeacTaBa 3a MPOjeKTHY AOKyMeHTauujy pagu m3page Katactapcko Ttonorpadockor
nraHa 3a n3Boherwe pagoBa Ha LUKOICKMM urpanviutmma.
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2.

CpenctBa 13 Tadke 1. oor Pewera pacnopehyjy ce y okBupy Pasgena 4.
OnwTuHcka ynpaga, lNporpam 9 — OcHoBHO obpasoBakwe W BacnuTawe (2002) —
OcHoBHa wkona "MeTtap Kounh" TemepuH, lNporpamcka akTMBHOCT - @yHKUNOHUCAHE
OCHOBHMX LwKona (2002-0001), dyHKkuuja 912 — OcHoBHO Obpa3soBatbe,
anpornpujauunja ekoHoMcke Knacudukaumje 463 — TpaHcdepun ocTanum HUBOUMa
Bnactu (3rpage n rpaheBuHckn 0bjekTn), Ha nosmunjm 145.

3.
O peanusaumju osor Pewera ctapahe ce OnwTuHCKa ynpasa TemepuH —
Operbetrbe 3a byleT, hnHaHcuje n Tpesop.

4.
OBo pelene o6jaButn y "CnyxbeHom nucty onwtnuHe TemepuH".

PENYBJIUKA CPBUJA

Al BOJBOAUHA NPEOCEOHUK ONMWTUHE
ONWTUHA TEMEPUH

NMPEOCEOHUK ONWTUHE hypo XKura, c.p.

Bpoj: 06-1/2019-113-01
Oana: 08.08.2019. rognHe
TEMEPWH

167.

Ha ocHoBy unaHa 69. 3akoHa o 6yyetckom cuctemy ("Cnyx6eHu rnacHuk
Penybnuke Cpbuje", 6p. 54/2009, 73/2010, 101/2010, 101/2011, 93/2012, 62/2013,
63/2013 — wucnp., 108/2013, 142/2014, 68/2015 — pap.sakoH, 103/2015, 99/2016,
113/2017, 95/2018 n 31/2019) n unaHa 16. Ognyke o ByyeTy onwTtnHe TemepuH 3a
2019. roanny ("Cnyx6eHn nuct onwTtmHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),

MpencegHuk onwtnHe TemepuH gaHa 08. asrycta 2019. rognHe, JOHOCH

PEWEKWKE
O YNOTPEBU CPEACTABA TEKYHRE
BYLIETCKE PE3EPBE

1.

N3 cpeactaBa ytBpheHnx Opgnykom o Oyuety onwTtuHe TemepuH 3a 2019.
roguHy ("Cnyx6eHn nuct onwTtuHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),
Pasgeo 4 — OnwTumHcka ynpaea, lNporpam 15 — OnwTte ycnyre nokanHe camoynpase
(0602), dyHkumja 160 — OnwTe jaBHe ycryre Koje HUCY KracudgukoBaHe Ha LpYyrom
mecty, [lporpamcka aktmBHoct — Tekyha Oyyetcka pesepBa (0602-0009),
anponpujauuja ekoHOMCKe Knacudukaumje 499 — CpeacTtea pesepse, Ha
nosuumju 70 — Tekyha pesepBa, ogobpaeajy ce gogatHa cpenctBa 3a OMWTUMHCKY
ynpasy, [lNporpam 2 — KomyHanHe penatHoctu (1102), MNporpamcka akTUBHOCT —
Ynpaerbawe M cHabgesawe Bogom 3a nuhe (1102-0008) y usHocy oa 343.000,00
AnHapa Ha nve obesbehera gogaTHMX cpeacraBa pagu M3pane NpPojekTHO —
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TEXHUYKE [OOKYMeHTauuje 3a urpagwy um onpemamwe byHapa b-3 y Crapom
hypheBy n nsrpagwy anctpmbytmeHor LesoBoaa of ussopuwta Ctapo hypheso 3a
HacerbeHa mecta TemepuH 1 bayku Japak oo pagHe 3oHe 6poj 8.

2.

CpenctBa 13 Tadke 1. oor Pewera pacnopehyjy ce y okBupy Pasgena 4.
OnwTuHcka ynpaea, [lporpam 2 — KomyHanHe pgenatHoctu (1102), lNMporpamcka
aKTMBHOCT — YNpaBrbawe 1 cHabaeBawe BOAOM 3a nuhe (1102-0008), dpyHKuUMja
620 — Pa3Boj 3ajegHuue, anponpujauunja ekoHomcke knacudukaumje 511 — 3rpage u
rpaheBuHCKM 06jekTn, Ha no3ununjm 128/2.

3.
O peanusaumju oBor Pewewa ctapahe ce OnwTuHCKa ynpasa TemepuH —
Operemne 3a OyueT, PuHaHcHje n Tpesop.

4,
OBo peLuene objaButn y "CnyxbeHom nucty onwtnHe TemepuH".

PEMNYBNUKA CPBUJA

Al BOJBOAMHA NPEACEAHVUK OMWTUHE
OMLWTUHA TEMEPWH

NPEOCEAHWK OMLLTUHE Bypo XKura, c.p.

Bpoj: 06-1/2019-112-01
HOana: 08.08.2019. roanHe
TEMEPWH

168.

Ha ocHoBy unaHa 69. 3akoHa o 6yuetckom cuctemy ("CnyxbeHn rnacHuk
Penybnuke Cpbuje", 6p. 54/2009, 73/2010, 101/2010, 101/2011, 93/2012, 62/2013,
63/2013 — wucnp., 108/2013, 142/2014, 68/2015 — pgp.sakoH, 103/2015, 99/2016,
113/2017, 95/2018 n 31/2019) n unaHa 16. Ognyke o 6yyety onwTtmnHe TemepuH 3a
2019. roguny ("Cnyx6eHn nuct onwTtuHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),

MpeacenHuk onwtHe TemepuH gana 08. asrycta 2019. roguHe, JOHOCHK

PEWEKWKE
O YNOTPEBU CPEACTABA TEKYHRE
BYLIETCKE PE3EPBE

1.

N3 cpeactaBa ytBpheHnx Opgnykom o Oyuety onwTtuHe TemepuH 3a 2019.
roguHy ("Cnyx6eHn nuct onwTtuHe Temepun", 6p. 18/2018, 1/2019 n 17/2019),
Pasgeo 4 — OnwTumHcka ynpaea, lNporpam 15 — OnwTte ycnyre nokanHe camoynpase
(0602), doyHkumja 160 — OnwTe jaBHE ycryre Koje HUCY KracudgukoBaHe Ha LpYyrom
mecTy, [lporpamcka aktmBHocT — Tekyha Oyuetcka pesepBa (0602-0009),
anponpujauuvja ekoHOMCKe Knacudukaumje 499 — CpeacTtea pesepse, Ha
nosuumju 70 — Tekyha pesepBa, ogobpaBajy ce gogatHa cpeacTtea 3a OnwTUHCKY
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ynpaBy, [lporpam 6 — 3awTuta XXmBotHe cpeguHe (0401), lNpojekat —
N3rpagwa kaHanusauuje (0401-0007) y wmsHocy op 545.000,00 guHapa Ha wume
obesbeherwa pgoaaTHMX cpeactaBa  pagu  u3page  MpojeKTHO —  TEeXHUYKe
AOKyMeHTauuje 3a narpagmy Aena KkaHanvsaumoHe Mpexe y OnWTUHN TeMepuH.

2.

CpenctBa 13 Tadke 1. oor Pewera pacnopehyjy ce y okBupy Paspgena 4.
OnwTuHcka ynpasa, llporpam 6 — 3awTuTta *XMBOTHe cpeauHe (0401), lMpojekaT —
N3rpagwa kaHanusaumje (0401-0007), dyHKuMja 620 — Pa3Boj 3ajegHuue,
anpornpujauunja ekoHoOMCcKe Kracudukauuje 511 — 3rpage v rpaheBUHCKM
objekTn, Ha noauumju 113.

3.
O peanusaumju oor Pewewa ctapahe ce OnwTuHCKa ynpaBa  TeMepuH —
Operbewe 3a byLeT, hnHaHcuKje n Tpesop.

4.
OBo pelene o6jaButn y "Cnyxb6eHomMm nucty onwtnHe TemepuH".

PENYBJIUKA CPBUJA

Al BOJBOAUHA NMPEACEOHUK ONMWTWUHE
ONWTUHA TEMEPUH

NMPEOCEOHUK ONWTUHE hypo XKura, c.p.

Bpoj: 06-1/2019-111-01
Oana: 08.08.2019. rognHe
TEMEPWH

169.

Ha ocHoBy unaHa 8. 3akoHa o uHdopMaumoHoj 6e36eaHocTn (,Cnyxxb6eHu
rnacHuk PC”, 6poj 6/16), unaHa 2. Ypenbe o 6nwkem cagpxajy [MpaBuiHuKa o
6e36eqHOCTN  MH(OPMALMOHO-KOMYHMKALMOHMX cucTeMa of nocebHor 3Hauaja,
HauMHy npoBepe MH(POPMALMOHO-KOMYHMKALUMOHUX CUCTEMA oA MocebHOr 3Havaja u
cagpXajy u3BewTaja O nposepn MHMOPMaLMOHO-KOMYHMKALUMOHOI CUCTEMA Of
nocebHor 3Hayaja (,Cn. MacHuk PC", 6p. 94/2016) HavenHuk ONWTMHCKe yrnpase
[IOHeO je

NMPABUJIHUK
0 6e36egHOCTN MH(DOPMALIMOHO - KOMYHUKALIMOHOI CUCTEMA OMNLUTUHE
TemepuH

e YBopaHe oapenb6e
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YnaH 1.

OBUM MpaBWIHMKOM, Y CKIagy ca 3akoHOM O WHdopMaumoHoj 6e3benHoctn wu
Ypegbom o O6nmxkem  cagpxajy [MpaBunHuka o 6e36egHocTn  MHGPOPMaLMOHO-
KOMYHMKaUMOHUX CuCTeMa of nocebHor 3Havaja, HauvH npoBepe MHMOPMAaLMOHO-
KOMYHMKaUMOHUX cucTeMa of nocebHor 3Hadaja M cagpkaj mssewTaja O nposepu
NMHMOPMALMOHO-KOMYHMKALMOHOr cucteMa of nocebHor 3Hadvaja (,Cn. MnacHuk PCY,
6p. 94/2016), yTBphHYjy Ce Mepe 3awTnTe, MPUHLMNK, HAYMH KU NpoLeaype NoCTU3aHa
N oapXasarba afeKkBaTHOr HuBoa 6e3begHocTM cuctema, Kao n osnawhera wu
04roBOpPHOCTM Y Be3n ca 6e36eaHowhy n pecypcuma UKT cuctema OnwtuHe TeMepuH
(y parem Tekcty: UKT cuctem).

YnaH 2.

Mepe npornvcaHe OBUM MPaBWIHUKOM Ce OAHOCE Ha CBE OpraHu3auuoHe jeauHuue
OnwTrHCKe ynpase onwTuHe TeMepwuH, Ha CBe 3aroc/ieHe - KOPUCHUKE
NMHMOPMATMUKMX pecypca, Kao 1 Ha Tpeha nmua Koja Kopucte nHgopMaTuike pecypce
OnwTnHe TemepuH

HenolwToBake oapeabu OBOr MpaBWHMKA MOBMAYM AUCLMIMIMHCKY OArOBOPHOCT
3arnocneHOr-kOpUCHNKa MHGopMaTUUKMX pecypca OnwtuHe TeMepuH.

3a npahewe npvMeHe OBOr MpaBuiHMKa obaBe3yje ce AAMUMHUCTPATOP Mpexe W
KOMYyHMKauuja.

YnaH 3.
MojeanHn TEpMUHM Yy CMUCY OBOI NpaBuHMKa MMajy cneaehe 3Hauere:

1)  wuHpopmauymoHo-komyHukaymoqHn cucrem  (MKT  cucteM) je  TEXHOSOLKO-
opraHmMsaumnoHa LennHa Koja obyxsaTa:

(1) eneKkTpOHCKe KOMYHMKALUMOHE Mpexe Yy CMUCIY 3aKoHa Koju ypehyje
€NEeKTPOHCKe KOMyHUKaLuje;

(2) ypehaje unu rpyne mehycobHo nose3aHux ypehaja, TakBuX Aa ce y OKBUPY
ypehaja, oaHOCHO y okBupy 6apem jegHor w3 rpyne ypehaja, BpM ayTomaTtcka
obpaga nofgaTtaka Kopuwherem pavyHapcKor Nporpama;

(3) nogaTke Koju ce noxpawyjy, 0bpahyjy, npeTpaxyjy wnn npeHoce nomohy
cpeactaBa u3 noatad. (1) u (2) oBe Tauke, a y CBpPXY HMXOBOr paga, ynotpebe,
3alITUTE WM OApPXKaBaH-a;

(4) opraHM3auMoHy CTPYKTYpY nyTeMm Koje ce ynpasrba UKT cucrtemom;

2) uHpopmaymoHa 6e36e4HOCT npeacTaBba CKyn Mepa Koje omoryhasajy Aa nogaum
Kojuma ce pykyje nytem UKT cuctema byay 3awTtuheHu o HeosnawheHor npuctyna,
Kao M Aa ce 3alWTUTU UHTErpuUTET, PacnofiOXMBOCT, ayTEHTUYHOCT U HENOpeumBoCT
TUX nogataka, Aa 6u Taj cucteM @PYHKUMOHMCAO Kako je npeasuheHo, kapa je
npeasuheHo 1 Nog KOHTponoM osnawheHnx nuua;

3) 7@jHOCT je CBOjCTBO KOje 3HauM fAa nojaTak Huje AocTynaH HeosnawheHuM
NMUNMa;

4) uHTErPUTET 3HAUM O4YBAHOCT U3BOPHOI capXkaja U KOMMNAETHOCTU NOAATKa;

5) pacriosnioxunBocT je CBOjJCTBO KOje 3HauM Aa je nogaTtak AoCTynaH v ynotpebsbms Ha
3axTes oBnawheHnx nvua oHAa Kajda uM je notpebaH;
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6) ayTeHTMYHOCT je CBOjJCTBO KOje 3Hauu Aa je moryhe nposBepuTu 1 NOTBPAUTU Aa je
noaaTtak CTBOPUO MM MOC/IA0 OHAj 3@ Kora je AeK/apucaHo Aa je Ty pagmwy M3BpLUNO;
7) HeriopeynBoCT npeacTaB/ba CNOCOBHOCT AoKa3MBaka Aa ce goroawna oapeheHa
pagwa vnu aa je Hactynuo ogpeheHn gorahaj, Tako Aa ra HakHagHO Huje moryhe
nopehu;

8) pusmk 3HauM MOryhHoCT Hapylwasarba WHpoOpMaumoHe 6e36eaHOCTM, OAHOCHO
MOryhHOCT HapylaBaha TajHOCTM, MHTerpuTeTa, PacrnofioKMBOCTWU, ayTEHTUYHOCTU
AN HENOpeumMBOCTM MoAaTaka WM HapyllaBarba McnpaBHOr (yHKUMOHWCaa WKT
CUCTeMa;

9) yrpas/bar-e pU3MKOM je CcUcTeMaTMyaH CKyn Mepa KOju yK/bydyje nnaHuvparbe,
OpraHu30Bake M yCMepaBare akTUBHOCTU Kako bu ce 06e36eamno aa pusnum OCTaHy
Yy NPOMNMCaHMM U NPUXBAT/bUBUM OKBUPUMA;

10) uHUmAEHT je yHyTpallHa MAKn CNosbHa OKOMTHOCT unn gorahaj Kojum ce yrpoxxasa
nnn Hapylwasa nHgopMaumnoHa 6e36eaHocCT;

11) mepe zawmmnre VKT cucrema Cy TEXHUYKE U OpraHn3aunoHe Mepe 3a yrnpas/bake
6e36eaHocHnM pusmumma UKT cuctema;

12) 7ajHm nogatak je nopgatak Koju je, y cknagy ca nponMcvMMma o TajHOCTWM nogaTtaka,
oapeheH n o3HayeH oapeheHuM cTeneHoM TajHOCTu;

13) UKT cucrem 3a pag ca tajHum riogaymma je VKT cucteM Koju je y cknagy ca
3aKOHOM ofpeheH 3a paj ca TajHuM nogaumma;

14) komripomutyjyhe enekTpoMarHeTHo 3paver-e (KEM3) npepncraB/ba HeHaMepHe
eNneKTpoMarHeTHe eMucunje NPUAINKOM npeHoca, obpage unm yyearba nogataka, Ynjum
NpuvjeMOM M aHaNM30M Ce MOXe OTKPUTU caapXkaj TMX noaaTaka;

15) kpurnirobeszbeqHocT je KOMNoHeHTa MHMOpMaumoHe 6e3benHOCTN Koja ObyxBaTa
KpUNTO3aWTUTYy, YNpaB/bake KpuntoMaTepujanmMa u paseoj MeToda KpMnTo3alTuTe;
16) kpurirozawTura je npuMeHa MeToda, Mepa M NOoCTynaka pagu TpaHcdopMucara
nojaTtaka y obnuk Koju ux 3a ogpeheHo BpemMe WiuM TpajHO YMHU HeaoCTYMHWUM
HeoBnawheHnM NMUMMa;

17) kpunrorpagcku rnpoussosg je codTBep unn ypehaj nytem kora ce BpLUK
KpUNTOo3aLwwTunTa;

18) kpuritomarepujasmm Cy KpunTorpadcku nNpou3BoAM, MNoAaun, TexHWU4Ka
[AOKYMeHTaumja Kpuntorpadckmx nponssoaa, Kao n ogrosapajyhu kpuntorpadcku
K/by4eBMm;

19) 6e36eqHoCHa 30Ha je NpoCTop MK NPoCTopKuja y Kojoj ce, y Cknaay ca nponucnMa
0 TajHOCTW nopaTtaka, obpahyjy v vyBajy TajHu nogaum;

20) uH@popmaymoHa [obpa obyxeaTajy nogaTke y aatoTekama m 6azama nogaTaka,
nporpamcku k6, KoHdUrypaumnjy xapaBepckux KOMNoHeHaTa, TEXHUUKY Y KOPUCHUYKY
[AOKYMeHTauujy, YHyTpaLlHbe onLwTe NpaBuiHKKE, Npoueaype 1 CINYHO;

21) VPN (Virtual Private Network)-je ,npuBaTHa" KOMyHMKauMOHa Mpexa Koja
omoryhaBa KOpuUCHMUMMA@ Ha pas3aBOjeHVMM JfloKauujama aa Mpeko jaBHe Mpexe
jeAHOCTaBHO oapXkaBajy 3aWwTuheHy KOMyHUKauujy;

22) MAC agpeca (Media Access Control Address) je jeanHcTeeH 6poj, Kojum ce BpLun
naeHTuduKaumja ypehaja Ha mpexu;

23) Backup je pe3epBHa konuvja nogataka;

24) Download je TpaHCcdep nogaTaka ca UEHTpasHor padyHapa win web
npeseHTaunje Ha JIoKasH1 padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHO Hanajarbe
eNeKTPUYHOM EHEPrnjom;

26) Freeware je 6ecnnataH codTBep;

27) Opensource codTBep OTBOPEHOr KOAA;
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28) Firewall je ,3aWwTWTHM 3MAa" OAHOCHOCUCTEM MpPEKO KOora ce BpWW Haaz3op W
KOHTpONUWe MNpOTOK WHMOpMaumja u3Mehy nokasHe Mpexe U UHTEpPHETa Yy uUuby
oHeMoryhaBarba 3/T0HAaMEPHMX aKTUBHOCTU;

29) USB nnn cnew Mmemopuija je Crnosbluby MeanjyM 3a CKaavwTerse nogataka;

30) CD-ROM (Compact disk - read only memory) ce kopuCTM Kao Meaujym 3a
CHMMaHe noaaTtaka;

31) DVD je onTWYKM AMCK BMCOKOP KanauuTeTa KOju ce KOpUCTU Kao MeamjyMm 3a
CKnaavwTere NoaaTaka;

¢ Mepe 3awTure!
YnaH 4.

Mepama 3awTuTte UKT cuctema ce obesbehyje npeseHUmnja o4 HacTaHKa MHUMAEHaTa,
OAHOCHO MpeBeHuMja U MWHUMM3ALUMja WwTeTe o4 WHUMAEHaTa KOju yrpoxxasajy
BpLUEHE HAANEXHOCTM M obaB/barbe AenaTHOCTW, a NocebHO y OKBUPY NpyXXarba
ycnyra aopyrum nuumma.

1.0prann3aymnoHa CTpykTypa, ca yTBpheHuM rnociosuma H
O4roBOPHOCTHMMAa  3alfoC/IEHNX, KOjOM Cce ocTBapyje yrnpas/bare
HHepopmaymnorom 6e36egHolihy y okBupy OnwrTnHe TeMepuH.

YnaH 5.

Ceakn 3anocneHn-kopucHuk pecypca UKT cuctema je oarosopaH 3a 6e36egHocT
pecypca UKT cuctema koje kopuctu pagu obasrbarba NOCN0BaA U3 CBOje HaAeXHOCTW.

3a KOHTpPONy W Haa30p Hag obaB/bakbeM MOCNOBA 3aMOCNEHUX-KOPUCHUKA, Y UWIbY
3awTute n 6e3begHoctn UMKT cuctema, kKao M 3a obaBrbatbe MocsioBa M3 0bnactu
6e3beagHoctn uenokynHor WKT cuctema OnwTtuHe TeMepwH HagnexaH/Ha je
AOMVHUCTPATOP MpeXe W KOMYHMKauuja y ckKnagy ca CucTemaTv3aumjoM pagHux
MecTa Y OnWwTUHCKO]j ynpasu onwTuHe TeMepuH.

YnaH 6.

MNMoa nocnosuma mn3 obnactu 6e3begHocTn yTBPhHYjY Ce:

1. nocnosu 3awTtute nHMOpMaUnoHnx gobapa, OAHOCHO CpeacTaBa M UMOBMHE 3a HaA30p
Haza NOCNOBHMM MpoLecMMa oA 3Hadaja 3a MHdopmaumoHy 6e3begHocT

2. NoCNoBU yrnpas/batbe pusmumMma y obnactu uHdopMmaumoHe 6e36efHOCTM, Kao U
nocnosu npeasuheHn npoueaypama y obnactu nHpopmaumoHe 6e36eaHocTu

3. nocnosu oHeMmoryhaBatba, OAHOCHO CripeyaBatba HeoBnawheHe WM HeHaMepHe
n3MeHe, owTteherwa Mnn 3noynotpebe cpeacrasa, 0AHOCHO MHAOpPMaUMOHMX Aobapa
MKT cuctema onwTuHE, Kao W MpUCTyn, u3MeHe wunn kopuwhewe cpeactaBa 6e3
oBnawherba 1 6e3 eBngeHUmje o Tome

- npaherwe aKTUBHOCTW, peBu3Nje W Haa3opa Y OKBUPY YrpaB/baka
nHdopMaumoHoM 6e3beaHoLwhy

- obaBelwTaBarbe HagNeXHUX opraHa o nHumaeHtTuma y UKT cuctemy, y cknagy
ca nponucnmMa.



https://sr.wikipedia.org/w/index.php?title=Оптички_диск&action=edit&redlink=1
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Y cnyyajy uvHUMaeHTa AOMUHWACTPATOpP Mpexe W KOMyHWKauuja, obaBeluTaBa
HauenHuka QOY, koju y cknagy ca nponvcuma obaBeluTaBa HaA/IEXXHE OpraHe y uuby
peluaBatba HacTanor 6e36e40HOCHOr MHLIMAEHTA.

2.be36egHocT paga Ha ga/bMHy M yrioTpeba MobniiHnx ypebhaja
YnaH 7.

3anocneHun-kopucHuum pecypca UKT cuctema, Mory nyteM MobunHux ypehaja, koju cy
Yy BMACHUWTBY onwTvHe TeMepuH, 1 KOju Cy nofeweHn o4 cTpaHe AAMUHUCTpaTopa
Mpexe M KOMyHuKauuja, Aa NpucTynajy camo oHuMm genosuma UKT cuctema Koju nM
omoryhaBajy obaBrbarbe pagHuX 3aJaTaka Y OKBMPY HMXOBE HaAIeXHOCTU, a Ha
OCHOBY MMCaHe carnacHOCTN HayenHvka Ynpase.

MobunHu ypehaju mopajy butu nogeweHn Tako aa omoryhe curypaH n 6e36epaH
npuctyn, kopuwherwem VPN mpexe WUKT cuctema m nucte MAC appeca ypehaja
nyTeM KOjux je A03BO/bEH MPUCTYM, Y3 aKTMBaH oaroBapajyhu codTBep 3a 3awTuTy
o4 BMpYyCa M Apyror 3510HaMepHor codTeepa.

MNpuctyn pecypcmma UKT cuctemMa onwTtuHe TeMepuH ca yAasbeHUX Nokauuja, of
CTpaHe 3arnoC/eHNX-KOPUCHUKA, Y Uunby obaBrbarba pagHuX 3afaTtaka, omoryheH je
nytem 3awTtnheHe VPN/MHTEpHET KOHeKUuje.

3anocneHoM-KOpUCHUKY, 3abparbeHa je camocTanHa WHCTanaumja codTeepa M
nofewwasare MobunHor ypehaja, kao M Aasarbe ypehaja ApyrMM HeoBnawheHum
nvumma (Ha ycnyry, cepsucuparse u cin.)

AOMUMHUCTPATOp Mpexe W KOMyHMKauuja CBAKOAHEBHO KOHTponuwe MpucTyn
pecypcuma WKT cuctema v nposepasBa Aa /M MMa NpUCTYNa ca Heno3HaTux ypehaja
(ca Heno3HaTMx MAC agpeca). YKONUKO ce yCTaHOBM HeosnawheH Npuctyn o ToMe ce
NnyTeM eneKkTPOHCKe MOowWTe OAMax, a HajkacHuje cyTpafdaH obaseluTaBa HaudesHUK
YnpaBe, a Ta MAC agpeca ce yHocu y «block™ nucty codpteepa koju ce Kopuctu 3a
KOHTpPO/Y NpucTyna.

Mpuctyn pecypcvMa UKT cuctema, ca npuBaTHor ypehaja, Huje A03BOSbEH, OCUM ako
je ypehaj y BnacHMWTBY onwTuHe TeMepuH, owTeheH 1 Huje obe3beheHa 3ameHa.

MpuBaTHM ypehaju ca kojux he ce npuctynatn pecypcnMa UKT cuctema mopajy 6utu
nogeweHn of CtpaHe AOMUMHUCTPATOpa Mpexe U KOMyHUKauuja, MOry ce KOpUCTUTU
caMo 3a obaB/batbe MOC/oBa Yy HAANEXHOCTM KOPUCHMKA-3anocieHor u To camo Yy
nepuoay kaga Huje moryhe KopuctuTu ypehaj y BnacHULWITBY OMWTUHE TeMepuH.

4. Obe3b6ehnBare ga smya koja kopucre KT cucrem ogHOCHO ynpassbajy KT
cucremMom 6yZy ocriocob/beHa 3a 1nocao Kojun page n pasyMejy cBojy o[roBOpPHOCT




bpoj 19 Cnyx6eHun nuct onwTtuHe TemepmH 21.08.20109. Ctpana 14

YnaH 8.

NKT cuctemoM ynpassbajy 3amnocneHu y cknagy ca BaxehoM cucTeMaTmsaumnjoMm
pajHuX MecTa.

AOMUHUCTPaATOp pexe M KOMyHMKaumja je AyXaH/Ha Aa CBaKOr HOBO3arnoC/eHor-
kopucHuka UKT pecypca yno3Ha ca OAroBopHOCTMMAa M npasunuma kopuwhera UKT
pecypca onwTuHe TemMepuH, Aa ra ynosHa ca npasunmMma kopuwhera pecypca UKT
cUCTeMa, Kao U Aa BoAW eBUAEHUM)y O U3jaBamMa HOBO3aAMOC/IEHMX — KOPUCHWKA Aa cy
yno3HaTu ca npaswimMa kopuwhera VKT pecypca.

Ceako kopuwherwe WKT pecypca onwTuHe TeMmepuvH o0 CTpaHe 3anoc/ieHor-
KOpUCHMKA, BaH AojesbeHux oBnawhere, noanexe AUCUMMIIMHCKOj OArOBOPHOCTU
3anoc/ieHor KojoM ce pAeduvHule OArOBOPHOCT 3a HeosnawheHo kopuwhemwe
UMOBUHE.

4. 3awrnTta of pH3NKa KOjH Hacrtajy fnpH rnpomMeHamMa nocsioBa MiN
npecTaHKka pafHOIr aHra)koBarba JiMUa 3aloc/IEHNX Kof oneparopa KT
cucrema

YnaH 9.

Y cnyyajy npoMeHe MocCnoBa, OAHOCHO HAAIEXHOCTU KOPWUCHMKA-3aroc/neHor,
AOMUHUCTPATOP Mpexe N KOMyHuKauunja he nsspumnTn NpoMeHy npusunernja koje je
KOPWCHMK-3aMoCcNeHn uMMao Yy Ckiagy ca OMuMCOM pafdHuX 3ajaTaka, a Ha OCHOBY
3axTeBa MpeTnoCcTaB/beHOr pyKoBoAMOLa.

Y cnyyajy npecTaHka pagHoOr aHra)KoBakba KOPUCHUKA-3amnoc/IEHON, KOPUCHUYKM Hanor
ce ykuaa.

O npecTaHKy pagHor OAHOCA WM pafHOr aHraXxoBaHa, Kao M NPOMEHU padHOr MecTa
, 3aMoC/IleHN Ha MOCNOBMMA JbYACKMX pecypcaapadtbh Ca  HernocpeaHuMm
PYKOBOAMOLIEM, je Ay>aH/a Aa obaBecTM AAMUHUCTPATOpa Mpexe M KOMyHMKauwja,
paan yKuaaka, OAHOCHO W3MEHY NPUCTYMHUX MpUBUNErnja TOr  3amnoc/ieHor-
KOPUCHUKA.

KopucHuk UKT pecypca, HakOH npecTaHKa pagHOr aHraxosarba y Ynpasu, He cMe faa
OTKpMBa noaaTke Koju Cy oA 3Ha4aja 3a uHgopmaumoHy 6e3begHocT UKT cuctema.

5. Hpentughbnkosarwe wnHpopmaynonnx pgobapa u ogpehnsare
Of4roBOPHOCTH 3a HbUXOBY 3aLUTUTY

YnaH 10.

NHdopMmaumoHa aobpa onwTtvHe TeMepuH Cy CBM pecypcu Koju caapxke MoCrOBHE
nHdopMaumje Ynpase onwTtuHe TemMepwuH , OQHOCHO, MyTEM KOjuUX Ce BpLUX u3paja,
obpaga, udyBarbe, npeHoc, bpucare M yHUWTaBamwe nopataka y WKT cucrtemy,
YK/by4dyjyhu cBe eneKkTpoHCKe 3anuce, padyHapcky onpemy, mobunHe ypehaje, 6ase
nojaTtaka, MOCMOBHE annukauuje, KOHdUrypauujy xapaBepCKMX KOMMOHeHaTa,
TEXHUYKY M KOPUCHWUYKY AOKYMEHTauujy, yHyTpalwHe NpaBuIHMKE KOju ce oAHOCe Ha
WNKT cuctem n cn.)
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EBngeHumjy o uHdopMaumoHmm aobpvMa BOAM pagHUK 3adyxeH 3a OUHAHCKMICKO
MaTepujasiHe nocnoBse M3 odesbera 3a byueT, ¢drHaHcKnje n Tpe3op Yy nanupHoj unu
€NeKTPOHCKOj (hopmMMm.

MNpegmeT 3awTuTe Cy:
e Xapasepcke u codTeepcke koMnoHeHTe UKT cuctema
e ogaum Koju ce obpahyjy nnm vyeajy Ha komnoHeHTama UKT cuctema
e KOPWCHWYKWM Hano3u U Apyrv nogaum o KOpUCHUUMMA MHGPOPMATUUKNX
pecypca VKT cucrema

6.KnacucpnkoBarbe nogaraka Tako fa HHUBO HHXOBE 3alUTHTE
ogroBapa 3Ha4ajy nogaraka y ck/iagy ca Ha4yeJlOM yrpaB/bakba PH3NKOM H3
3aKoHa o nHgpopmaymoHoj 6e36egHocTH

YnaH 11.

MNogaun koju ce Hanase y WKT cucteMy npeacrtae/bajy TajHy, ako Cy Tako
aedurHucaHn ogpeabama nocebHUM nponucmma 2.

MNMogaum Koju ce o3Haye Kao TajHu, Mopajy 6uTtu 3awTmnheHn y cknagy ca oapeabama
Ypenbe o0 nocebHMM Mepama 3aWTUTE TajHUX nogaTaka y MHQOpMaLMoHO-
TenekoMyHukaunoHmm cuctemuma (,Cn. MnacHuk PCY, 6p. 53/2011).

[JeTarbaH onuc MHdopMauMja, HocauuMma WHdbopMauuja M AOCTYNHOCTWM nojaTaka
Hanasu ce y iHdopmaTtopy o paay onwTvHe TeMepUH.

7. 3awrura Hocaya nogaraka
Ynan 12.

AOMUHUCTPaATOp Mpexe M KOMyHMKauuja he ycnocTtaBuTM opraHusauunjy npuctyna u
paja ca nogaummMa, nocebHo OHMMa Koju Byaly 03Ha4YeHU CTeneHoM Cny>X6eHOCTU nnu
TajHOCTWN Y CKiay ca 3aKOHOM O TajHOCTW nojaTaka, Tako Aa+

- nojaun u AoKyMeHTU (nocebHO OHM Ca 03HAKOM TAjHOCTWU) MOry Aa ce CHUMe
(apxvBupajy, 3anuly) Ha cepBepy Ha KOMe ce CHMMajy nogauwm, y donaepy
Haa kojuM he nMpaBo NpUCTyna MMaTy CaMo 3arnoC/IEHN-KOPUCHMLM KOjuMa je To
npaso 06e36eheHo 0ayKOM HayenHuKa.

- nogauun u AoKyMeHTU (MocebHO OHM Ca 03HAKOM TajHOCTWU) MOry Aa ce CHUMe
Ha Aapyre Hocade (ekctepHu xapa auck, USB, CD, DVD) camo of cTpaHe
oBnawheHnx 3anocneHnx

2 3akoH 0 cnobogHom NpucTyny nHgpopmaumjama og jaBHor 3Hadvaja (,Cn. MacHuk PC*,
©p.120/04, 54/07, 104/09 | 36/10), 3akoH o 3awTnTK NogaTaka o nu4HocTh (,Cn. MMacHuk
PC*, 6p.97/08,104/09-OP. 3akoH 68/12,-OANTYKA YC 1 107/2012), 3aKoH O TajHOCTK
nogataka (,Cn. MacHuk PC*, 104/2009), kao 1 Ypenba 0 HaumHy 1 NOCTYMNKY O3Ha4YaBama
TajHOCTM nogartaka, ogHocHO AokymeHarta (,Cn. MacHuk PCY, 6p. 8/2011)
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EBnaeHuUMjy Hocaya Ha KojuMa Cy CHUM/beHU noauu, BOAM ALAMUHUCTPATOpP Mpexe u
KOMYHMKauuja 1 T Meamju mopajy Mt NponucHo obenexxeHn n OAn0XeHNn Ha MecTo
Ha KoMe he 6uTn 3awTuhenn og HeosnawheHor NnpucTyna.

Y cnydajy TpaHcnopta Meauja ca nojaumMa, HadenHuk Ynpase he oapeavTtu
0AroBOpHY 0coby M Ha4MH TpaHcnopTa.

Y cny4dajy ucTeka pokoBa 4YyBarba MoJaTaka KOju Ce Hanase Ha meanjuma, nogaum
mMopajy 6uTn HenoBpaTHO obpucaHM, a ako TO Huje Moryhe, TakBu Meauju Mopajy
6uTN Prsnukn owTeheHn, 0QHOCHO YHULUTEHW.

8. Orpannyewe npucryna nogaynMa M CpegcrBuMmMa 3a obpagy
nogaraka

Ynan 13.

Mpuctyn pecypcuma UKT cuctema oapeheH je BPCTOM Hanora, O4HOCHO AOAE/bEHOM
Y/IOroM KOjy 3anocneHN-KOPUCHUK UMa.

3anoc/sieHn Koju uMa agMMHUCTPATOPCKU HaNor, uMa npaea NpucTyrna CBUM pecypcuMa
KT cuctema (copTBEPCKUM U XapABEPCKUM, MPEXU N MPEXHUM pecypcuma) y uniby
WHCTanauuje, oap>xasama, NoAellaBsara U ynpaebartba pecypcnuma UKT cuctema.

3anoCneHN - KOPUCHUK MOXE [a KOPUCTM CaMO CBOj KOPUCHMYKM Hamor Koju je aobuo
04 aAMUHMCTpaTopa M He cMe ga omoryhu ApyromM nuvuy Kopuwhene Herosor
KOPWCHWYKOI Hasora, CeEM aAMUMHUCTPATOPY 3a NoAellaBake KOPUCHMYKOT npoduna v
pafiHe CTaHuUe.

3anocneHn-KopuCHUK Koju Ha 61no Koju HaumnH 310ynoTpebu npasBa, OAHOCHO pecypce
NKT cuctema, noanexe KpUBMYHOj W AUCUMMIIMHCKO] OArOBOPHOCTM.

3anocneHn-KoOpuCcCHUK AyxaH je fna nowTtyje u cnegeha npasuna 6e36egHor u
npumepeHor kopuwhemwa pecypca UKT cuctema, 1 1o aa:

1) KOpUCTU MHPOPMATUUKE pecypce UCK/bYYMBO Y NMOCIOBHE CBPXE;

2) NpuxBaTu Aa Cy CBM Nodauu KOju ce CKnaauwTe, NpeHoce Wau npouecupajy y
OKBUPY WH(MOPMaTUYKMX pecypca BnacHMWTBO OnwTuHe TeMepuH M aa Mory 6utu
npeaMeT Haarnedama v npernefamsa;

3) nocTyna ca noBep/bMBUM NoJauuma y cknagy ca npornvcuma, a nocebHo npuinkom
Konunpama 1 NpeHoca noaaTtaka;

4) 6e36eaHO YyBa CBOje NI03MHKE, OAHOCHO Aa WX He oAaje ApYruM NMumma;

5) Merba No3uHKe carnacHo yTBpheHnM npasuamMma;

6) npe cCBakor yda/baBaka Of paaHe CTaHuue, OfjaBuM Ce ca CucTema, OAHOCHO
3aK/by4da pagHy CTaHuuy

7) 3axTeB 3a WHCTanauujy codTeepa WM xapaBepa MOAHOCK Yy MNKUcaHoj dopmn,
onobpeH oA CTpaHe HenocpeaHor pyKoBOAMOLa;

8) obe3zbeam cMrypHOCT nogaTtaka y ckiagy ca Baxehum nponvcmuma;

19) npucrtyna nHpOpMaTUUYKMM pecypcuMa CaMo Ha OCHOBY eKCM/IMUMTHO AOAESbEHNX
KOPUCHUYKMX NpaBa;

10) He cMe pga 3aycCTaB/ba pag WM 6pulie aHTUBUMPYCHU MpoOrpaM, Mewa Herose
nofeLleHe onuuje, HUTN aa HeosnawheHo MHCTanMpa Apyrn aHTUBMPYCHU NMporpamM;
11) Ha pafHOj CTaHMUM He CMe Aa CKNaguwTW CaapXaj KOju He Cly>XW y MOCOBHE
CBPXE;
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12) wuspahyje 3awTutHe konuje (backup) nopataka y cknagy ca nNponMCcaHuM
npoueaypama,

13) KOPUCTU MHTEPHET M €NEeKTPOHCKY MOWTY Y YApaBu OnwTuHe TeMepuH y cknagy
ca NponucaHuMM npoueaypaMa;

14) npuxBaTM pOa ce oapeheHe BpcTe WHMOPMATUUKUX WHTEpBeHUMja (M3paaa
3aWTUTHUX KOMWja, aXypupawe nporpamMa, MoKpeTare aHTUBMPYCHOr Mporpama u
cn.) obaerbajy y yrBpheHo Bpeme;

15) npuxBaTu Aa CBM NpUCTYNM MHPOPMATUYKMM pecypcuma u nHdopMaumjama Tpeba
Aa 6yay 3aCHOBaHW Ha MPUHLMIMNY MUHUMAsTHE HEOMXOAHOCTY;

16) npuxBaT Aa TEXHWKE CUrYpHOCTU (aHTW BMpyc nporpamu, firewall, cuctemmn 3a
AeTekumjy ynaga, cpeactsa 3a wudpuparbe, CpeacTBa 3a NpoBepy MHTerputeTa U
Ap.) cnpeyasajy noteHumjanHe npethe UKT cuctemy.

17) He cMe fda uHCTanupa, Moaudukyje, UCKbydyje M3 paga unu bpuwie 3alTUTHN,
CUCTEMCKM MK anavKaTUBHU codTBep.

9. Ogobpasare osBnawheHor npucryna yn crnpeYyasare HeosnawheHor
npucryna KT cucremy m ycnyrama koje UKT cucrem npyixa

YnaH 14.

MpaBo nNpucTyna MMajy camoO 3arnocieHn/KOpPUCHULUM KOju MMajy aaMUHUCTPaTopCKe
WU KOPUCHUYKE Hanore.

AOMVHUCTPATOPCKN Hanor je jeauHCTBEeHWM Hanor Kojum je omoryheH npuctyn u
agMuHuUcTpaumja ceux pecypca WMKT cuctema, kao u OTBapakbe HOBUX U WM3MEHA
nocrojehunx Hanora.

KOPUCHUYKM Hanor ce cacToju Of KOPUCHUYKOr MMEHa W JO3UHKE, KOoju ce Mory
YKyL@BaTU WM YATaTV ca Meauja Ha KOMe MOCTOjU ENEKTPOHCKU cepTudmKaT, Ha
OCHOBY KOra/jux ce BpLIM ayTeHTUdMKaLMja — NpoBepa MAEHTUTETA M ayTopu3auuja —
npoBepa npaBa MNpUCTyna, OAHOCHO NpaBa kopuwherba pecypca WMKT cuctema of
CTPaHe 3arnoc/IeHOr-KOPUCHUKA.

KOPUCHUYKM Hanor [oferbyje afMUHUCTPATOp, Ha OCHOBY 3axTeBa 3arocieHor
33/ly)KEHOr 33 YMpaB/batbe€ JbYACKMM pecypcuMa Yy CcapafilbM Ca HenocpenHuM
PYKOBOAMOLIEM M TO TeK HAKOH YHOCa MoJaTaka O 3arocfeHoM Yy codTeBep 3a
ynpae/batbe JbY[ICKMM pecypcuMa, a y cknaay ca notpebama obaBrbarba MOC/IOBHUX
3a/1aTaka o/l CTpaHe 3arnoc/IeHOr-KOPUCHMKa.

AAMUHUCTPATOp BOAW E€BUMAEHLM])Y O KOPUCHUYKMM Hano3WMa, MpoBepaBa HMXOBO
Kopuwhere, Metba npaBa NPUCTYNa U YKnaa KOPUCHUYKE Haflore Ha OCHOBY 3axTeBa

3aMoC/IEHOr Ha MOCMOBMMa YnpaB/batba J/bYACKMM PECYPCMMa, OAHOCHO HaZeXHor
pyKoBoAMoLa.

10. YrephnBare 04roBOPHOCTH KOPUCHUKA 3a 3alUTUTY COMCTBEHUX
cpegcraBa 3a ayTeHTuKayujy

Ynan 15.

KOpVICHVIL-IKVI Hanor ce CaCTOjVI 04 KOPUCHUYKOI MMEHA U NO3NHKE.
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(MpuMep:KoprCHNYKO MMe ce Kperpa No MaTpuum UMe.npesmme, NaTMHUYHUM NMUCMOM
6e3 ynotpebe cnosa h),X,/b, kb, h, 4, L, L.
(Mpenopyka: YMecTo 0BMX Cl0Ba KOPUCTUTK cnoBa u3 Tabene. )

hupunundHa cnosa J1aTMHWYHa cnoBa
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Jlo3vHKka Mopa Aa CapXM MUHMMYM LIECT KapakTepa KOMOWHOBaHMX OA Manux W
BE/IMKUX CNTOBa, uMdapa v cneumjanHux 3HakoBa.

Jlo3nHKa He cMe da cagpXu MMe, npesvMme, Aatym pohemna, 6poj TenedoHa n apyre
npeno3HaT/bMBE NnoaaTKe.

AKO 3amnoc/ieHU-KOPUCHMK MOCYyMHa Aa je ApYro nuue OTKPWIO HEroBy NO3UHKY
AY>XaH je Aa UCTY oAMax U3MEHMW.

3anoc/ieHn-KOPUCHUK Ay>KaH je Aa Mera JI03NHKY HajMame jedHOoM y 6 Meceuw.
WcTa nosnHKa ce He CMe MOHAB/bAaTU Y BPEMEHCKOM NEpUoAY o4 roAvHy AaHa.

HeoBnawheHo ycTynarbe KOPUCHUYKOT Hanora ApyroM nuuy, NoANexe ANCUMMIMHCKO]
OQIrOBOPHOCTM.

11. [lIpegsnbamwe ogroBapajyhe ynorpebe Kpunrozawiture pagn
3awwrnTe TajHoCTH, ayTEHTUYHOCTH O4HOCHO MHTErpHUTeTa rnNogaraxa

YnaH 16.

Mpuctyn pecypcuma WKT  cuctema OnwTtuHe TemepuH He 3axTteBa MocebHy
KpUNTO3aLWTUTY.

3anocneHn-KOpUCHULUN  KOPUCTE  KBa/IM(PUKOBAHE €eNIeKTPOHCKe cepTudukate 3a
€NeKTPOHCKO MNOTNUCMBake [AOKYMeHaTa Kao M ayTeHTUduKauujy v aytopusauujy
npucTyna nojeavHnM annvkauujama.

3anocnenn Ha nocnosuMa UKT cy 3aayxXeHu 3a MHCTanaumjy notpebHor codteepa u
xapaBsepa 3a Kopuwwhere cepTudmkaTa.

3anocneHn-KopucCHULM Cy AOY>XHW [a 4dyBajy CBOje KBanudUKOBaHE eneKTPOHCKE
cepTuduKaTe Kako He bu gownn y nocea Apyrux nuua.
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12. ®n3nyka 3awrnta objexara, npocropa, rnpocropmja o4qHOCHO 30Ha
Yy KojuMa ce Haslaze cpegcrBa u gokymeHtn HUKT cucrema u obpabyjy
nogayn y UKT cucremy

YnaH 17.

[MpocTOop y KOMe ce Hanase cepsepu, MpexHa WM KOMyHMKauuoHa onpema WKT
CUCTeMa, OpraHumsyje ca Kao aAMWMHUCTPATMBHA 30HA. AAMMHUCTPATMBHA 30HaA Ce
ycrnoctaB/ba 3a GuamMukum npuctyn pecypcuma WKT cuctema y KOHTPONMCAHOM,
BMA/bMBO O3HAYEHOM NPOCTOPY, Koju je 0be3beheH MexaHn4koM 6paBoM.

MpocTop Mopa aa byae obesbeheH on kKoMNpoMuTyjyher enekTpoMarHeTHOr 3padera
(KEM3), noxapa W Apyrux efnieMeHTapHux Henoroga, u y meMmy Tpeba aga 6yae
ogrosapajyha Temnepatypa (KnMMaTu3oBaH npocTop).

13. Zawrnra og rybmrka, owrtehemwa, kpahe wnam gpyror ob/smka
yrpoxxkaBara 6e36e4HOCTH cpegcTaBa koja YnHe UKT cncrem

YnaH 18.

Ynas y npoctopujy Yy Kojoj ce HanasM WKT onpema, [03BO/bEH je caMo
agmunHuctpaTtopy KT cuctema m 3anocneHnMa Ha nocnosvMa UKT.

OcnM agMuHUCTpaTopa CucTeMa, MNPUCTYN aAMUHUCTPATMBHOj 30HM MOry MMaTtu M
Tpeha nvua y uwby MHCTanaunje u cepsucnpara oapeheHnx pecypca UKT cuctema,
a Nno NpeTxoaHOM oaobpery HayenHka Ynpase, 1 Y3 NpUCYCTBO HaANEXHOr nnua.

MpucTyn aaMUMHUCTPATUMBHOj 30HM MOXe WMaTW W 3anocieHr/a Ha nocnoBUMa
oAp>kaBaka XurujeHe y3 npucycTBO HaAeXHOr nuua.

Mpoctopuja ™Mopa 6uMTM BUA/BMBO obenexeHa WM y HOj Ce Mopa Hanasutu
NPOTMBIMOXapHa OMNpeMa, Koja Ce MOXe KOPUCTUTU CcaMo Yy C/y4yajy noxapa Yy
NPOCTOpU1j1 Y KOjOj ce Hana3n UKT onpema n meamju ca nogaumma.

Mpo3opu 1 BpaTa Ha OBOj NPOCTOPUjU MOPajy YBEK 6UTK 3aTBOPEHMW.

CepBepu 1 akTMBHA MpexHa onpema (switch, modem, router, firewall), Mopajy ctanHo
6UTK NpuKbYYeHn Ha ypehaje 3a HenpeknaHo Hanajare — UPS.

Y cnyyajy HeCTaHKa enekTpuyHe eHepruje, y nepuoay Ayem of kanauuteta UPS-a,
oBnawheHo nuvue je AyXHO [a MUCK/byuuM ONpeMy Yy cknagy ca npoueaypama
npou3sohaya onpeme.

NKT onpema n3 npoctopuje ce y cnyyajy onacHocTu (noxap, BpeMeHcke Henoroge u
CN.) MoXe M3HeTu n 6e3 ogobperba HaYeHKKa.

Y cnyyajy M3HOWeHa OnMpeMe paau cenuabe, WM cepBUCUpatba, HEOMXOAHO je
0406peHe HaYeNnHnKa Koju he oapeauTn ycnoBe, HaumH U MECTO M3HOLLIEHA OMpPEME.
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AKO ce onpemMa M3HOCM pagn cepBucuparsa, nopen opobpera HayenHuka Ynpase,
NnoTpebHOo je CAQUMHUTW 3aNUCHUK Y KOME Ce HABOAM HA3MB W TUMN OMpeMe, Cepujcku
6poj, Ha3uB cepeucepa, nMe 1 npesmmMe osnawheHor nuua cepsucepa.

YroBopom ca cepBucepoM Mopa 6utn gedwmHucaHa obaBesa 3awTUTE noaataka Koju
ce Hanase Ha Meamjuma Koju cy aeo UKT pecypca OnwtrnHe TeMepuH.

14. Ob6e3behnBawe wncripaBHor #u 6e36e4Hor @yHKUNOHNCAHbA
cpegcraBa 3a o6pagy nogaraka

YnaH 19.

3anocneHn Ha nocnosuma WUKT  KOHTMHYMpaHO Haasvpy W npoBepasajy
(PyHKUMOHUCaHEe cpeacTaBa 3a obpagy nojaTtaka M ynpasibajy pusuvumMma Koju Mory
yTmuatm Ha 6e36begHoct UKT cuctema u, y cknagy ca TuM, niaHupajy, OOHOCHO
npeanaxy HayesHuky Ynpase ogrosapajyhe mepe.

MNpe yBohewa y pag HosBor codTBEpa HEOMNXOAHO je HanpaBUTWU KOMUjy-apXuBy
nocrojehmnx nogaTtaka, y uwby npunpemMe 3a npoueaypy Bpahawa Ha MpeTxXoaHy
CcTabunHy sep3unjy

WMHcTanupatrbe HoBOr cochTBEPA Kao M axypuparbe noctojeher, 0AHOCHO MHCTanaumja
HOBE Bep3nje, MOXe Ce BpIUMTM Ha HaAuMH KOjuU He OMeTa onepaTUBHM paa
3aMnoCeHNX-KOPUCHMKA.

Y cnyyajy foa ce Ha HOBOj Bep3uju codTBepa KOju je yBeaeH Yy ornepaTuBHU paj
npuMete OUTHM HeaoCTauM KOjU MOry yTvuaTu Ha pad, notpebHo je npuMeHuTU
npoueaypy 3a Bpahare Ha NpeTxoaHy cTabunHy Bep3unjy codpreepa.

3a pa3Boj M TecTupare codpTBepa npe yBohewa y pag y WKT cuctem mopajy ce
KOPUCTUTW CepBepu W Mofaum Koju Cy HaMer-eHU TecTupary 1 passojy.

Mpu TecTupary codTBepa je noTpebHo 06e36eanTn HeoMeTaHo yHKLMOHUCae UKT
cucteMa. 3abpameHo je kopuwhene cepBepa Koju ce KOpUCTe y OnepaTMBHOM pagy
3@ TeCcTupare CcodTBEpa, HAa Ha4MH KOjU MOXe Jda 3ayCTaBuM HOPMasIHO
pyHKkumoHucarwe UKT cuctema.

15. 3awrura nogaraka M cpegcrea 3a o6pagy nogaraka of
3/10HaMepHor cogpreepa

YnaH 20.

3awTuTa o4 3M0HaMepHOr coTBepa Ha Mpexu CrpoBoAM Ce Y Uuby 3aliTuTe of
BMpyCa M Apyre BpCTe 3/I0HAMEPHOr KoAa KOjU Yy payvyyHapCKy Mpexy MOory AocneTu
WHTEPHET KOHEKUWjOM, MUMejNIoM, 3apakeHWM npeHocHuM Meaujuma (USB memopuia,
CD wuTa.), MHCTanaumjoM HenvueHumpaHor codTeepa v cr.
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3a yCnelwHy 3alTTy OA BMPYCa Ha CBAaKOM paudyHapy je MHCTanupaH aHTMBUPYCHU
nporpaM. CBakOHEBHO C& ayTOMATCKW BPLUX AOMYyHa aHTUBUPYCHUX AeduHMLM]a.

3abparbeHO je 3ayCTaB/bakb€ W UCK/bYyYMBaHe€ aHTUBUPYCHOr codTBepa TOKOM
CKeHMparba NPEHOCHNX Meaunja.

MpeHocuBK Meauju, npe kopuiuherba, Mopajy 61T NPOBEPEHM Ha MPUCYCTBO BUpYCa.
AKo ce yTBpAM Aa NPEHOCUBM Meaunj Caap)Xu BUPYce, YKOMMKO je To Moryhe, BpLuu ce
ymwhere Meanja aHTUBMPYCHUM COTBEPOM.

PU3nKk of eBeHTyanHor rybuTtka nogaTaka npunavkoM uunwherba Meamja oa Bupyca
CHOCM AoHOCMNaL, Meauja.

PykoBoamoLM OpraHu3auMoHunX jeavHuua ogpehyjy Koju 3anocneHn umajy npasBo
NpUCTyNa UHTEPHETY paau NpUKyn/bakba nogataka n octanux MHdopmaumja Be3aHmx
3a obaBsbarbe Moc/oBa Y HUXOBOj HAAIEXXHOCTH.

KopucHuumma koju cy npukbydyeHn Ha WKT cuctem je 3abparbeHO camocCTanHo
NPUK/byYMBare Ha MHTEPHET (MPUK/byYMBaHe NPEKO COMCTBEHOI MOAEMA), NpU YeMy
AOMUHUCTPATOP MpeXxe M KOMyHMKaLuMja MOXe YKUHYTU NPUCTYN UHTEPHETY Yy Ciyyajy
fiokasaHe 3noynotpebe ucror.

KopucHnun UKT cuctema Koju KOpuCTe MHTEPHET MOpajy Aa ce npuapkaBajy Mepa
3alWTKTe 04 BUpYCa M ynagda ca nHtepHeta y UKT cucteMm, a CBakM payyHap uuju ce
3aMoCNeHN-KOPUCHWK NpUK/byYyje Ha VIHTepHeT Mopa 6utn oaroeapajyhe nogelleH u
3awTuheH, Npy YeMy nogelasame BpWN AAMUHUCTPATOP MpeXe N KOMyHUKauuja.

MpunukoM kopuwhera WHTepHeTa Tpeba u3beraBatn cymmwumBe WEB cTpaHuue, C
063MpoM fa TO MOXe npoy3pokoBaTU npobneMe - HernpuMETHO WHCTanMpame
LUNWJYHCKUX NporpaMa U C/IMYHO.

Y cny4yajy oa KOpPUCHMK MpuUMeTH HeobuyHO MoHallare padvyHapa, 3anaxare Tpeba
6e3 ognararba aa npujasn AOAMUMHUCTPATOPY Mpexe U KOMyHuKauuja.

Ctporo je 3abparbeHO rnefjawe GuaMoBa W wUrparbe Urpuua Ha padyHapuma u
"kpcTapewe" WEB cTpaHuMuaMa Koje cagpke HefonudaH cagpkaj, kao U CaMOBOSbHO
npeysnMare UCTUX Ca MHTEPHeTa.

Heno3sosbeHa ynoTtpeba nHtepHeTa obyxsaTta:

~  VHCTanupawe, AUCTpubyuujy, OrnawaBakbe, NPEHOC WM Ha APYrn HauMH Yntberbe
[AOCTYMHUM ,,MUpaTCKMX" UK ApYrnx copTBEPCKMX NPOM3BOAA KOjU HUCY NMLEHLMPaHW
Ha oaroBapajyhun HauuH;

- HapylwaBarbe CUrypHOCTM Mpexe WM Ha APYrM HaumH oHemoryhaBakbe NOCNOBHE
WHTEPHET KOMYHUKaLM]E;

~ HAMEpHO LuMpere AECTPYKTUBHUX W  ONCTPYKTMBHMX MNpOrpaMa Ha WHTEpHeTy
(WUHTEpHET BUPYCW, WHTEPHET TPOjaHCKM KOHbW, WHTEpPHET UpBM W Apyre BpCTe
ManuuMo3Hmx codTeepa);

—  Hedo3BOSbEHO Kopuwhere ApYWTBEHMX Mpexa U ApYrux MHTEpHET caapxaja Koje je
OrpaHuYeHo;

- npeysuMmame (download) nogataka Benuke “TeXUHE” Koje npoy3pokyje “3arywere”
Ha Mpexu;
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- npey3umarse (download) MmaTtepujana 3awTMheHnx ayTOPCKMM NpaBuMa;
- Kkopuwhere NMHKOBA KOjU HUCY Y Be3u ca nocioMm (rnefare ¢wuamMoBa, ayamo M
BMAEOCTPEAMUHT U CN.);
— Heno3BOS/bEHM MPUCTYN  cagpxajy, NpoMeHa cagpxkaja, Opucare win npepaja
cagpykaja Npeko MHTepHeTa.
KopucHMUMMa Koju HeafekBaTHUM KopuwhereM WHTEepHeTa Y3pOKyjy 3arylierbe, npekug y
pagy wnun HapyLasajy 6e36eHOCT Mpexxe MoXe Cce OAy3eTu NpaBo NpucTyna

16. 3awrnra og rybmntka nogaraka
YnaH 21.

base nogaTtaka obaBe3HO ce apxusBupajy Ha npeHocuse Meamje (CDROM, DVD, USB,
LStrimer" Tpaka, ekCcTepHu xapa AUCK), HajMakbe jeqHOM AHEBHO, HeaerbHO, MeCeyHOo
n roamwme, 3a notpebe obHoBe Hase nogaTaka.

Octanun ajnoBn-A4OKYMEHTU Ce apxvMBupajy HajMarbe jeAHOM HeaerbHO, MeCevHO U
roavwiHe.

Mozaum o 3anocneHMMa-KopUCHULIMMA, apX1BMPajy Ce HajMare jeAHOM MECeYHO.
[JHEBHO KOMVpatbe-apxmMBupare BPLUM Ce 3a CBaku pagHu AaH y ceamuum, oa 20
YyacoBa CBaKOr pagHor AaHa.

HeperbHo Konupare-apxvMBupare BpLUK Ce NOCeAHEer pagHor AaHa y Heaerbu, og 20
4acoBa, Y OHONIMKO HEAE/bHUX MPUMEpPaKa KOMMKO UMa Mocnearux paiHvx AaHa Y
MeceLly.

MeceuyHO Konupar-e-apxXxvBupame BpLUM Ce MnocnefHer pagHor AaHa y Meceuy, 3a
cBakn Mecel, nocebHo, o 20 vacosa.

ogMwmHe Konvpake-apxmBMpame BpLUM Ce NnocieaHer pagHor AaHa y roguHu.

CBakn npuMepak roguike Komnuje-apxuee 4YyBa Ce Y POKYy Koju je pedwmHucaH
YAyTCTBOM O KaHLUEeNapujckoM MocfioBaky opraHa apxxasHe ynpase (,Cn. [nacHuk
PC", 6p 10/93, 14/93-ucnp. n 67/2016).

CBaku npumepak MNpeHOCHOr MHAMOpMaTUYKOr Meamja ca Konujama-apxvMBaMma, Mopa
6utn o3HauveH 6pojeM, BpCTOM (AHEBHA, HeAesbHa, MeCeyHa, roAaviirba), AaTyMOM
n3page Konuje-apxmeBe, Kao M WMEHOM 3aroC/IeHOr-KOpUCHMKA KOju je W3BpLIMO
Konvpare-apXvBMparbE.

loguwme, oHEeBHe, HefelbHe U MecevyHe Kornuje-apxmee ce 4yBajy y NpocTopujn Koja
je dmnsmukM 1y cknagy ca Mepama 3alTute of noxxapa obesbeheHa.

McnpaBHOCT KONMja-apxuBa NpoBepaBa Ce HajMarbe Ha LeCT Meceuu M TO TaKO LITO
ce n3spwu nospahaj 6a3a nogataka Koje ce Hanase Ha Meaujy, nNpu vyemy BpaheHn
noaauu HakoH nospahaja Tpeba ga 6yay ucnpasHM 1 CNPeMHU 3a ynoTpeoby.
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17. YyBamwe nogaraka o gorabhajuma koju mory 6MTH ofg 3Ha4daja 3a
6e36egqHocr UKT cucrema

YnaH 22.

O aKTMBHOCTMMA aAMMHUCTPATOPa W 3anOC/eHUX-KOPUCHUKA BoOAe Ce [HEBHUUM
akTmBHocTK (activitylog, history, securitylog, transactionlog n ap).

Ceakor nocnegmwer pagHor AaHa y Hederbu faToTeke Yy KojuMma ce Hanasu AHEBHWK
AKTMBHOCTM Ce apxuBupajy no npoueaypyu 3a wu3pady Konwuja-apxvea OCTanux
nogataka y UKT cucrtemy, y cknagy ca un. 20 oBor npasBu/iH1Ka.

18. Obe3behnBarbe MHTErpuTeTa cogpTeepa M ornepaTuBHNX CUCTEMA
Ynan 23.

Y UKT cuctemy Moxe Aa ce MHCTanuMpa caMo codTBep 3a Koju noctoju Baxeha
NMueHUa y BNacHUMWTBY Ynpase onwTnHe TeMepuH, oagHOCHO Freeware n Opensource
Bep3uje.

NHcTanaurjy n nogelwwasare codTBepa MOXe Aa BpWM CaMO AAMUHUCTPAToOp Mpexe
N KOMYHMKaunja, 0OAHOCHO 3anoCcneHn-KOPUCHUK KOju uMma osnawhemre 3a TO.

WHcTanauvjy v nogewasame codTBepa MOXe Aa U3BpLIM U Tpehe nuue, y cknagy ca
YrosopoM 0 HabaBuM, OAHOCHO oApXaBaky codTBepa.

MNpe cBake MHCTanauunje HoBe Bep3unje codTBepa, OAHOCHO NojelaBaHa, HeonxoaHO
je Hanpaeutn konujy noctojeher, kako 6u ce obe3beanna MoryhHoCT nospaTka Ha
NPETXOAHO CTakbe y Cyyajy HeoUeKnBaHUX cUTyauuja.

19. Jawrura ofg 3/10ynoTpebe TexXHNYKkux 6e36eg4HOCHNX c1abocTn
HUKT cncrema
YnaH 24.

AOMUHUCTPaATOP MpeXe W KOMyHMKauuja HajMarbe jedHOM MeceyHO a no notpebu u
yewhe BpWK aHanuM3y [AHEBHMKa akTMBHOCTM (activitylog, history, securitylog,
transactionlog n ap ) y uwby wnaeHTUdUKaumje noteHumjanHux cnaboctn WUKT
cucTema.

YKONUKO ce naeHTnopukyjy cnaboctn koje mory ga yrpose 6e3begHoct UKT cuctema,
AOMUHUCTPATOP MpEeXe U KOMYyHUKauuja je Ay>XaH Aa OAMax M3BpLUM noAellaBama,
OQHOCHO MHCTanupa codTeep Koju he OTKNOHUTKN youeHe cnabocTu.
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20. Obe3zbehnBamwe Aa aKTMBHOCTU Ha peBnusmnjn UKT cucrema mmajy
LWITO MarsH yTHLAJ Ha ¢PYHKLYHOHHNCabEe CUCTEMA

YnaH 25.

Pesusunja UKT cuctema ce Mopa BpLWIMTK TakKo Aa UMa LITO MakK yTMUAj HA MOCNOBHE
npouece KOpPUCHWKA-3anocneHnx. YKOIMKO To Huje moryhe y pagHO BpeMe, oHAa ce
BPLUM HAKOH 3aBpLUETKAa pagHOr BpEMEHA KOPUCHMKA-3anocieHuX, Ynju 6m nocioBHM
npouec 6Mo oMeTaH, Y3 NPETX0AHY CarnacHOCT Ha4YenHuka Ynpase.

21. 3awrnra nogaraka y KOMYHUKAUMOHHM MpexxamMa yK/bydyjyhun
ypebaje n Bogose

YnaH 26.

KoMyHMKaLmMoHN kabnosu 1 kabnosu 3a Hanajakbe Mopajy 6MTKM MOCTaB/beHU Y 31AaY
WNn KaHanuMuama, Tako Aa ce oHemoryhu HeosnawheH npuctyn, OAHOCHO Aa ce
n3spwm nsonaunja og moryher owrehema.

MpexxHa onpema (switch, router, firewall) ce Mopa Hanasutn y 3akbydaHoMm rack
OpMaHy.

AOMUHUCTPaATOpP Mpexe M KOMYyHMKauuja je AyxaH/a Aa CTasHO BpLUM KOHTPOJIHM
npernen MpexHe onpeMe u 6naroBpeMeHO npeay3vMMa Mepe y uuby OTKakbakba
€BEeHTYa/THUX HENpPaBUIHOCTY.

BexxnyHa Mpexa Kojy Mory Aa Kopucte nocetuoum objekaTta y HaanexHocTn Ynpase,
Mopa 6MTW OABOjeHa oA WHTEpHEe Mpexe KOjy KOpUCTE KOPUCHWUUM 3amnoCiieHn Y
YnpaBu 1 Kpo3 KOjy ce BpLUM pa3MeHa Cry>6eHnx nogaTaka.

22. be3begHocT nogaraka Koju ce ripeHoce yHyrap oneparopa KT
cucrema, kao n namehy oneparopa KT cuncrema n 1inya BaH oneparopa KT
cucrema

YnaH 27.

Pa3MeHa nopaTaka ca ApPXaBHUM OpraHuMa M ApyruMm cybjekTMMa ca O3HaKOM
TajHOCTW, Ce BpLUM Y CKNaAy Ca 3aKOHCKMM M MO/3aKOHCKUM aKTuMa.

23. [Mutarwa nHopMaynOoHe 6€36E4HOCTH y OKBUPY yNpaB/bakba CBHM
ghazama >xnBoTHor ynrknyca UKT cucrema ogHOCHO fA€/10Ba CUCTEMA

YnaH 28.
HauvH MHCTannpara HOBMX, 3aMeHa M oapkaBare noctojehux pecypca UKT cuctema

oA cTpaHe Tpehux nuua Koja HUCY 3anocneHa y Ynpasu, 6uhe geduvHucaH yrosopom
Koju hie 61UTK CKNonbeH ca TUM nuuuma.
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AOMUHUCTPATOP MpeXe W KOMyHMKauuja je 3afy)XeH 3a TEeXHUYKW Haa3op Haa
peanu3aunjom yroeopeHux obaeesa oa ctpaHe Tpehux nuua.

O ycnocTasrbaky HoBor MKT cucTtemMa, 04HOCHO yBOhEeHYy HOBUX AenoBa U M3MeHaMa
nocrojehmux genosa UKT cuctema AOMWHUCTPATOpP MpeXxe M KOMyHMKauuja Boau
AOKYyMeHTauujy.

[lokyMeHTauMja M3 NPEeTXOoAHOr CTaBa MOpa Aa CaapXW Onuce CBUX npoueaypa a
nocebHo npoueaypa Koje ce ogHoce Ha 6e36eaHocT UKT cuctema.

24. 3awrTnra nogaraka Koju ce Kkopucre 3a rnorpebe recrupamwa NMKT
cucreMa ogHOCHO [€E/10Ba CUCTEMA

YnaH 29.

MpunMKOM TecTMparba CUCTEMA, MOAAUM KOjU Cy O3HAYEHM O3HAKOM TajHOCTH,
OIHOCHO CNYy>XBEHOCTM Kao TMOBEp/bMBM ModauM, WM Cy JIMYHM  MoJaum
AQMUHUCTPATOpP MpeXe W KOMyHuKauuja, oaroBapa 3a nogaTke y Ckaagy ca
nponucuMa Kojuma je aedpuHucaHa ynotpeba 1 3aliTuTa TakBe BpCTe noaaTtaka).

25. Fawrnra cpegcraBa oneparopa UKT cucrema koja cy AOCTYrHa
npy)xxaoymma yciyra

Ynan 30.

Tpeha nuua-npyxaouu ycnyra uspaje U oapXasakba COhTBEPA MOry NpUCTYNUTU
CaMO OHMM MoJaLMMa Koju ce Hanale y 6asamMa nogataka koje cy aeo codreepa Koju
CY OHM U3PaanKn, OAHOCHO 3a KOje MOCTOjU YroBOpoM aeduHUCaH NpucTyn.

AQMUHUCTPATOP MpeXxe W KOMyHMKauuja je oAaroBopaH 3a KOHTPOJy MNpucTyrna u
HaA30p HaA M3BpLUEHEM YrOBOPEHMX 06aBe3a, Kao WM 3a MoLITOBatbe oApeabu OBOr
NpaBUTHMKA KOjUMa Cy TaKBE aKTUBHOCTM AeUHUCAHE.

26. Oap>xkaBar€ yroBOpeHor HMBOa HMHEopMaynoHe 6e36eqHOCTH M
NPY)KEHNUX yCiiyra y CKk/1agy ca yc/ioBUMa KOju Cy yroBOPEHH ca NpyxKaoyemM
yonyra

YnaH 31.

AOMUHUCTPATOp Mpexe M KOMyHMKauMja je OAroBOpaH 3a HaA30p Haz MOLITOBAH-EM
yroBopeHux obaBe3a of cTpaHe Tpehux nuua-npy)xaoua ycnyra, nocebHo y obnactu
nowToBarka oapeabu Kojuma je aeduHucaHa 6e36egHoct pecypca UKT cucrtema. Y
C/y4ajy HernowToBaka YroBopeHux obaBesa AAMMHUCTPATOP MpeXe U KOMyHuKaumja
je aykaH aa oaMax obaBecTu HayenHuka, kako 6u OH Morao Aa npeaysMe Mepe y
UMby OTKakakba HeNpaBUIHOCTMW.
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27. lpeBeHynja n pearoBare Ha 6e36€4HOCHE HHUNAEHTE, LWTO
nogpasymMeBa apgeKkBaTHy pasMeHy MuHgopmaynja o 6e36e4HOCHHM
cnabocrnma KT cucrema, MHYUNAEHTHMA M NPETHaMa

YnaH 32.

Y cnyyajy 6Mno KakBoOr MHUMAEHTA KOju MOXe Aa yrpo3u 6e3beaHocT pecypca UKT
CUCTEMA, 3anoC/IEHN-KOPUCHUK je Ay>aH Aa oaMmax obaBecTn AAMMHUCTPATOP Mpexe
N KOMyHMKauuja.

Mo npujemy npujaBe AAMUHUCTPATOP MpeXe M KOMyHMKauuja je AyXaH da oamax
obaBeCcTM HayenHuka YnpaeBe W npedy3Me Mepe y uwby 3awTtute pecypca WUKT
cucrema.

YKONUKO Ce paan O MHUMAEHTY KOju je aeduHucaH y cknagy ca Ypeabom o nocTynky
AOCTaB/barkba MoAaTaka, fNWUCTK, BpPCTaMa M 3Hayajy WHUMAEHaTa W NOCTYnKy
obaBelwTaBakba O MHUMAEHTUMA Y MHAOPMALMOHO-KOMYHMKALUMOHUM CUCTEMMMA Of,
nocebHor 3Ha4aja, ,Cn. MacHuk PCY, 6p, 94/2016), AOMUHUCTpaTop Mpexe u
KOMyHMKaUuMja je ayXaH fa nopea HauyenHuka o6aBecTM W HaANeXHU OpraH
AedurHncaH oBoM ypeabom.

AQMUHUCTPATOP MpEXe U KOMyHMKaLMWja BOAN €BUAEHLMJY O CBUM MHLUMAEHTUMA, Kao
¥ NpujaBaMa MHUMAEHATA, Y CKaZly ca ypeaboM, Ha OCHOBY Koje, NMpOTMB OArOBOPHOr
nvua, Mory da ce Boae ANCUMIMIIMHCKM, NPEKPLLAjHN UM KPUBUYHM NOCTYMUM.

28. Mepe koje o06e36ehyjy KOHTUHyHTET oObaB/barba nocsia y
BaHpPEQHHNM OKOJIHOCTHMA

YnaH 33.

Y cny4yajy BaHpeOHWX OKOMHOCTW, KOje Mory Aa aosedy Ao u3MmewTara UMKT cuctema
13 3rpage Ynpase, AAIMUHUCTPATOP MpeXe U KOMyHuKauuja je ayaH aa y Hajkpahem
poky npeHece genose UKT cuctema wunm obes3bean yHKUMOHUCAHE peayAaHTHUX
KOMMOHEHTM Ha Ppe3epBHOj JIOKauuju  YKOMMKO  MOCTOje, HeornxogHe 3a
(PyHKUMOHUCaHE Y BaHpeaHOj CUTYaLMju Ha pe3epBHY floKauujy, Y ckiagy ca njaHom
pearoBarba Y BaHpeAHUM U KPU3HUM CUTyauunjama.

Crneundwmkaumjy penosa WMKT cucteMa KOju Cy HeOnxoAHW 3a (YHKUMOHUCaHE Yy
BaHpeaAHUM cuTyaumjama uspahyje AAMUHUCTPATOp Mpexe M KOMyHuKauuja M TO Y
TpU nNpuMepKa, OA4 KOjUX Ce jegaH Hanasu KoA Hera, ApyrM KoA 3arnocrieHor
HagnexHor 3a nocnose oabpaHe W BaHpeaHe cuTyaumje a Tpehu npuMmepak Ko
Ha4yenHWKa Ynpase.

Adenose WKT cucTeMa KOjU HUCY HEOMXOAHUM 3@ (PYHKUMOHUCAHe Y BaHpeaHUM
CUTyauMjama, CKIaguLITe ce Ha pe3epBHY NoKauujy, Kojy oApean HayenHuk Ynpase.
CknaguwTterse penosa KT cucteMa KOju HUCY HEOMXOAHW, Ce BPLUM Tako [a onpeMa
byne 6e36enHa n obenexeHa, y cknagy ca eBMaeHUMjoM Koja ce 0 H0j Boaw.
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e W3mMmeHa MNpaBunHuka o 6e36egHoOCTH
YnaH 34.

Y cny4yajy HacTaHKa NMpOMeHa KOje MOry HacTynuTu ycnen TeXHWYKO-TEXHOJOLLKMX,
KaApOBCKMNX, OpraHu3aumoHux npomeHa y UKT cuctemy u pgorahaja Ha rnobanHoM u
HaUMOHANHOM  HMBOY KOjU  MOry Hapywutn wuHdopMaumoHy 6e36egHocT,
AOMUHMCTPATOp Mpexe M KOMyHMKauuja je AykaH aa obaBecTn HavenHuka Ynpase,
Kako 61 OH Morao Aa npucTynu U3MeHn OBOI NPaBUHKKA, Y UMby YHanpeherwe Mepa
3aWTMUTE, HayMHa W npouedypa MnoCTU3aka WM oApXaBakba aAeKBATHOI HMBOA
6e3beaHocTn UKT cuctema, Kao u npevcnutuBame oBnawhera M OAroBOPHOCTU Y
Be3n ca 6e3beagHowhy n pecypcnuma UKT cucrema.

IV .Cappxkaj nssewTaja o nposepu UKT cucrema
YnaH 35.

N3BewTaj o npoBepu UKT cuctema cagpxu:

1) Ha3mB onepaTtopa UKT cucrtema Koju ce npoBepasa;

2) BpeMe npoBsepe;

3) nogaum o nMuMMa Koja Cy BpLumna nposepy;

4) u3BewTaj 0 CNpoBeAeHNM paaHaMa NpoBepe;

5) 3ak/byyke No nuTamy ycknaheHoctu lMpaBunHuka o 6e3begHoctn UKT cuctema ca
NnponncaH1MM ycrioBuMa;

6) 3aK/bydke NO nNUTakwy ajeKkBaTHe MpuMeHe npeasuheHux Mepa 3awTute Y
ornepaTuMBHOM paay;

7) 3aK/byyke Mo NuUTakby eBeHTyanHux 6e36eaHOCHMX cnaboCcTn Ha HMBOY TEXHUYKUX
KapakTepucTuka komnoHeHTn UKT cuctema;

8) oueHa yKynHor HMBoa MHgopmaumoHe 6e3beaHoCTH;

9) npeanor eBeHTyanHUX KOPEKTUBHUX Mepa;

10) noTtnuc oaroeopHor nuua koje je cnposeno nposepy UKT cuctema.

V.Mpena3He u 3aBpLiHe oapenbe
YnaH 36.
OBaj NpaBUIHWMK CTyNa Ha cHary AaHoM objaBrbmBarba Y ,,CnyX6eHoM NUCTY OnWTUHE

TemepuH”.
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